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QUYET PINH

Quy dinh vé an toan, an ninh thong tin cho
phong may chi va an ninh an toan thong tin

CUC TRUONG CUC PUONG THUY NOQI PIA VIET NAM

Cén ctr Luat Cong nghé thong tin ndm 2006;
Cin ctr Luét Giao dich dién tir s6 51/2005/QH11 ngay 29/11/2005;

Can ctr Nghi dinh s§ 64/2007/NB-CP ngay 10/4/2007 ctia Chinh pht vé viée
ung dung Cong nghé thong tin trong hoat dong cua co quan nha nudc;

Cin ctr Thong tu s6 25/2010/TT-BTTTT ngay 15/11/2010 ctia Bd Thong tin /:;\
va Truyén thong quy dinh vé viéc thu thap, st dung, chia sé, ddm bao an toan va ,’*/ ~
bao vé thong tin ca nhan trén trang thong tin dién tir hoic cong thong tin dién tr | £
cua co quan nha nudc;

Can ctr Quyét dinh s6 4409/QD-BGTVT ngay 31/ 12/2013 ctha Bo truong \\\‘\91
B6 Giao thong van tai quy dinh chirc ning, nhiém vu, quyén han va co ciu t6
chuc cia Cuc Puong thiay ndi dia Viét Nam;

Xét dé nghi cua truong phong KHCN-HTQT&MT,
QUYET PINH:

Piéu 1. Ban hanh kém theo Quyét dinh nay Quy dinh v& an toan, an ninh
thong tin cho .

Piéu 2. Quyét dinh nay c6 hiéu luc ké tir ngay ky.

Piéu 3. Chanh Vin phong, Truéng cic phong, ban co quan Cuc, Thi trliéng
cac don vi truc thudc Cuc va co quan, to chirc, ca nhan lién quan chiu trach nhiém
thi hanh Quyét dinh nay./ k

Noi nhin: _KT. C CUC TRUON G
- Nhu Diéu 3; 7K .

- Cuc trudng (dé b/c);
- Luu: VT, KHCN-HTQT&MT.
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BO GIAO THONG VAN TAI CONG HOA XA HOQI CHU NGHIA VIET NAM
CUC DUONG THUY NOI PIA VIET NAM Poc lap — Tw do — Hanh phiic

QUY PINH

Vé an toan, an ninh théng tin cho
phong may chi va an ninh an toan thong tin
(Ban hanh kém theo Quyét dinh s6 9.3 |OD-CDTND, ngay (- thang ¢ ndm 2015)

CHUONG I
NHUNG QUY DINH CHUNG
Piéu 1. Péi twong va pham vi ap dung

Quy dinh nay quy dinh chung vé céc chinh sach dugc ap dung tai phong
may chud, cic may tram va viéc ddm bao an toan an ninh théng tin tai Cuc
Duodng thuy ndi dia Viét Nam.

Quy dinh nay ap dung cho Cuc Puong thuy ndi dia, cac don vi truc thudc
Cuc va céac don vi, ca nhan, t6 chuc ¢6 lién quan dén viéc str dung cac trang thiét
bi trong phong may chii, may chi va cac may tram cua Cuc Puong thay ndi dia
Viét Nam.

Piéu 2. Muc dich

Nhim dam béao an toan, an ninh cho thiét bi, ha téng k¥ thudt, phong may
cht trong qué trinh thao tac, xtr 1y, van hanh hé thong.

CHUONG II
CAC QUY PINH VE AN TOAN, AN NINH THONG TIN

Piéu 3. Quy dinh vé viéc st dung dit liéu, phong may chi, may tram
va an toan an ninh thong tin

1. Giai phap quan 1y truy cdp may chui, may tram

a) Céc co quan, don vi, ca nhan khi lam viéc tai phong may chi phai bao
v6i phong KHCN-HTQT&MT, t6 CNTT s& ¢6 nhiém vu bé tri thoi gian dé lam
viéc, dam bdo an toan, an ninh cho phong may chu.

b) Khi 1am viéc tai phong may cht t& CNTT c6 trach nhiém bao dam tai

san, cac thiét bi trong phong may chii. Pam béo an toan, an ninh thong tin mang
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va dir liéu, han ché viéc stir dung céc thiét bi két n6i véi mang Internet tai phong
may chu néu khong cén thiét.

¢) Can by CNTT khi str dung dit liéu phai dam bao bao mat, khong dé 1o
tén truy cép, password ra bén ngoai, khong st dung dir liéu chung dé phuc vu
muc dich ca nhan.

d) Sau khi sir dung phong méy cha, ngudi ¢6 nhiém vu phai kiém tra lai
thiét bi; dam bao céc may sever chay dn dinh; kiém tra hoat dong cua diéu hoa,
gitt nhiét d6 & mirc ~ 20°c dé 1am mat cho cic may sever.

e) Céc co quan, don vi, td chirc, ca nhan khi lam viéc tai phong mdy chu
phai dam bao céc yéu ciu nhu sau:

f) Khong hit thubc 14, sir dung céc chat c6 thé gy chdy, nd, cic thiét bi
lam nhiéu, hong tin hiéu lién lac va dudng truyén mang ctia Cuc.

g) Khong tu ¥ sir dung cac thiét bi tai phong mdy chu.

h) Khong tu ¥ thay d6i hoic str dung co s& dit liéu tai mdy cht khi chua
duogc su cho phép ctia Lanh dao Cuc hodc Lanh dao phong c6 trach nhiém.

i) Khong tu ¥ mang céc thiét bi Cong nghé thong tin tai phong may chi ra
ngoai khi chua dugc phép.

2. Giai phap phin mém

Cac can bo lam viéc tai phong may chu va trén cdc may cht va may tram
ctia Cuc phai c6 trach nhiém trong viéc cai dat, st dung cic phin mém theo cic
tiéu chi sau:

a) Pam bao cic phan mém dugc cai dat trén may chi, may tram an toan,
c6 ban quyén va duoc kidm tra, quét virus khi dugc str dung.

b) Kiém tra tinh kha dung ctia phdm mém.

¢) Cac phf:in mém duge cac don vi, ¢4 nhan cai dit 1én may chu, may tram
phai c6 su dong ¥ clia can bd, cong chiic chuyén trach vé cong nghé thong tin.

d) Sau khi cai dat, can bg, cong chirc ¢6 nhiém vu tai phong may chi, may
tram c6 trach nhiém kiém tra phin mém da cai; kiém tra tinh chinh x4c ctia phan

mem; kiém tra lai cidc co s¢ dit li€u, cac phan mém dung chung duoc cai dit,




bao co s& dir liéu va cac thiét bi tai phong may chu va may tram dugc nguyén ven,
chinh xéc.

e) Luu trt du phong, sao luu cac thong tin can thiét 1én céc thiét bi luu trit
nhu 6 dia SAN, NAT hoic hé théng dién toan dam may dé dam bao dir liéu duogc
an toan.

Piéu 4. Chinh sich, thi tuc, quy trinh giam sit cic khau tao 14p, xi Iy
va hiy bé dir lieu-

1. Dit liéu c6 thé 1a thong tin vé co quan, don vi, t6 chirc, doanh nghiép va
c4 nhan hoic thong tin v& nganh, cac thong tin ndi bd va thong tin quan 1y chung.
Pé tao 1ap, huy bo thong tin dit li€u can c6 su xac nhan, giam sat cua cic ca nhan
c6 thdm quyén.

2. Dit liéu dugc luu trit tai cdc may chii, duge bao mat boi cac thiét bi phan
cling, ciac phan mém va ngudi diing. Céc can bo duogc giao nhiém vu luu trit va
str dung dit liéu phai c6 trinh d6 chuyén mon vé cong nghé thong tin, c6 trach
nhiém bao dam an toan cho dir liéu, sir dung dir liéu chinh xac, phu hop véi ndi
dung cong viéc.

Piéu 5. Quy trinh gidm sit cic khau tao lap, xir Iy va hiy bé dit liéu

1. Céc can b, cong chiic c6 thdm quyén s& dua dit lidu 1én co s dit lidu
dudi su gidm sét ciia Lanh dao Cuc hodc céc truéng phong chuyén trach vé CNTT.

2. Céc thong tin dugc dua 1én phai dam béo tinh chinh xac, toan ven va kip
thoi

3. Can b0 chuyén trach vé viéc dua dit liéu 1én co so dir lidu phai dam bao
trong qua trinh str dung dit liéu khong c6 thay dbi, néu c6 thay dbi phai c6 céc cin

ctr can thiét, dir liéu stra doi can ¢6 xac thuc cia cac co quan, don vi ¢6 tham
quyeén.

4. Khi khai thac, sir dung dit licu cAn dam bao tinh toan ven cta dit liéu,
tranh céc truong hop dit li€u dua ra khoi co s¢ dit li€u, bi thay d6i va 1am sai léch
cac thong tin cta dir liéu

Piéu 6. Quy dinh vé dam bao an toan, an ninh thong tin trong qua trinh
thiét ké, xdy dung, vin hanh, ning cap va hiy bé ha tang ky thuit

1. Thiét ké, xay dung




a) Ha ting k¥ thuét cAn dam béo ha ting c6 tinh déng bg, kha ning lién
thong, li€n két gitta Cuc, B9, cac don vi lién quan va céc don vi truc thudgc Cuc.

b) Lua chon céc don vi cung cap thiét bi phii hop, gid ca phai chang, thiét
bi dung tiéu chuén, tinh ning k¥ thuét.

c) Xay dung ha té‘mg phai c6 ké hoach st dung dai han, khong su dung
nhimng thiét bi da cii, lac hau, khong dap tmg duoc nhu clu st dung cic img dung
chuyén nghanh.

d) Céc thiét bi Cong nghé thong tin phai c6 cac chic ning bao mét, sir dung
cac ph?m mém diét Virus va cac thiét bi firewall, dinh tuyén, canh bao ngan chén
cic cudc tan cong tir bén ngoai.

e) Cac thiét bi phai tién thao tac, d& str dung dé dam bao kha nang van hanh
dung véi thiét ké, tdi wu kha nang str dung va thyec thi chitc ning cta cic img dung
chuyén nghanh.

2. Véan hanh va ning cp

a) Sau khi dua thiét bi vao str dung, can bd, cong chirc c6 nhiém vu phai tap
huén nang cao trinh d9, st dung thanh thao tinh ndng cua thiét bi; phat hién va
stra chita cic 18i don gian phat sinh trong qu4 trinh str dung.

b) Nghién ciru v& tinh ning méi, cap nhat firmware cho thiét bi.

¢) Cap nhat cic ban v4 16i, cic phan mém diét virus méi nhét, dam bao an
toan, an ninh thong tin tdi wu cho thiét bi

d) Can bd, cong chirc ¢ nhiém vu sir dung thiét bi can hoc tap, trau doi k¥
ning, tiép nhan cic cong nghé méi dé dua vao sir dung, nang cao ning sut lao
dong.

3. Huy bo ha tang k¥ thuat

a) Céc co s ha tang khi hét thoi gian sir dung, da cfi, hong can dugc hiy
b6 va thay thé.

b) Céc dit liéu dugc luu trir trong thiét bi phai dwgc bao quan, di chuyén

sang cic thiét bi luu trir hodc chuyén sang thiét bi méi va dam bao tinh toan ven,
an toan va dong bo.




c¢) Khi huy bo ha tang phai c6 su ching kién, bién ban cua cac co quan, don
vi lién quan, cac ca nhan, to chuc c6 trach nhiém

d) Tuén thu cac quy dinh ctia Phap luét vé viéc huy bo ha tang, co s¢; dam
bao an toan, an ninh, chiay n6 va ddm bao vé sinh, moi trudng.

Piéu 7. Chinh séch, thi tuc quan Iy viéc di chuyén cac thiét bi cong
nghé thong tin luu trir thong tin thudc danh muc bi mat nha nwéce

1. Chinh sach

a) Cac thiét bi CNTT thudc danh muc bi mét nha nuéc khi di chuyén, hiy
b6 phai c6 sy déng ¥ clia cac co quan chirc nang, Lanh dao don vi va chiu sy gidm
sat truc tiép clia Vian phong va cac phong chirc ning lién quan.

b) Cac thiét bi phai c6 danh sich, quy trinh di chuyén hogc quy trinh huy
bo xur ly dir ligu.

¢) Khi xtr Iy thiét bi phai dam bao bao mat dit liéu, cic thong tin can thiét
phai dugc luu trir lai va dugc ma héa, nhitng thiét bi van luu trit thong tin phai
duoc hily bod va g& ra khoi hé thong.

2. Thi tuc, quy trinh quéan 1y, di chuyén

a) B6 phan chiu trach nhiém vé cong nghé thong tin can 1én ké hoach trinh
Lanh dao co quan, don vi vé viée x{r ly thiét bi Cong nghé thong tin thudc danh
muc bi mat nha nudc.

b) Khi duoc sy déng § ctia Lanh dao don vi can phén loai thiét bi, nhitng
thiét bi khong thudc danh muc bi mat cin di chuyén riéng; cac thiét bi thugc danh
muc bi mat can di chuyén riéng. Trudc khi di chuyén can 1ap bién ban, c6 su
ching kién ctia céc bén lién quan va don vi sir dung thiét bi.

¢) Viéc bao quan céc thiét bi thuéc danh muc bi mat nha nudc can chit

chg, an toan hon, khong dé say ra va cham, lam hu hdéng, thay d6i thudc tinh,
thong tin, dir liéu trén cac thiét bi.

d) Khi chuén bj v& dit liéu va phin cimng thiét bi cin niém phong thiét
bi va céac thiét bi dung d€ di chuyén, vén hanh thiét bi thuoc danh muc bi mat
nha nudc. Céc co quan, don vi can xac nhén qua trinh niém phong.

e) Trong qua trinh di chuyén can sy giam sat ciia co quan, don vi c6
trdch nhiém, khi van chuyén dén noi luu trir khic phai kiém tra ni€ém phong
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va thiét bi duoc di chuyén, khong dé xay ra tinh trang hong héc thiét bi va
dir liéu bén trong.

f) Két thic qué trinh di chuyén, khi giao nhan cin cé su dong ¥ cta
cac bén giam sat, ching kién va 2 bén giao, nhén thiét bi.

CHUONG IV
TRACH NHIEM CUA CAC CO QUAN HANH CHINH NHA NUOC

Piéu 7. Trach nhiém cac phong, ban don vi truc thude Cuc

1. Nguoi dimg dau co quan, don vi ¢6 trach nhiém chi dao, giam sét, pho bién
cho cén bd, cong chirc, cac co quan don vi truc thudc Cuc vé viéc thuc hién cac
Quy dinh trén..

2. Bam bao diéu kién ha tang t6i thi€u dé trién khai co s¢ ha tang tai Cuc
va céc don vi truc thudc Cuc, trién khai cac giai phap k¥ thuat dé dam bao vé an
ninh, an toan, bao mat.

3. Quyét dinh céc bién phap nham t6 chirc thuc hién c6 hiéu qua tng dung
cong nghé thong tin.

Diéu 8. Trach nhiém ciia Phong KHCN-HTQT&MT

1. Xay dung cac quy dinh dam bdo an ninh thdng tin, an toan trén duong
truyén mang sb liéu diing chung.

2. P& xuit, xdy dung, t6 chirc lap ké hoach va 1dp du toan kinh phi hang
niam cho cong tac bdi dudng, tAp hudn cho can bo, cong chirc, vién chirc ciia cac
co quan hanh chinh Nha nuéc va dam bao diéu kién ha tAng k§ thuét trién khai
van hanh trinh Lanh dao Cuc phé duyét.

3. Thudng xuyén kiém tra co s& ha tﬁng, hé thdng an toan, an ninh mang;
danh gia, thiét ké, x4y dung tiéu chuin chung cho toan nghanh.

Piéu 9. Trach nhiém ciia Phong Tai chinh

Phong Tai chinh ké hoach b tri kinh phi va huéng dan 14p du toan kinh phi
td churc thuc hién theo quy dinh cta Ludt Ngan sach Nha nudc va cac van ban

phép luét c6 lién quan nhim dam bao duy tri, vin hanh cc hé théng thong tin
dung chung dugc thuong xuyén lién tuc.




) CHUON GV
TO CHUC THUC HIEN

Piéu 10. Chanh Vin phong Cuc DPTND Viét Nam, Truéng cic phong, Lanh
dao cac don vi truc thudc Cuc c6 trach nhiém hudng dan t6 chuc trién khai thuc
hién.

Pidu 11. Trong qua trinh t6 chirc thuc hién, néu c6 khé khan, vuéng mic,
cac don vi phan 4nh v6i phong KHCN-HTQT&MT dé tong hop, trinh Lanh dao
Cuc xem xét, stra dbi, bd sung Quy dinh cho phit hop./ y
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